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__________________________________________________________________ 
Tämän opinnäytetyön aiheena oli suojatun verkkoympäristön rakentaminen erää-
seen Porin kouluun. Työn toimeksiantajana oli Porin opetusteknologiakeskus. 
Tavoitteena oli toteuttaa ympäristö, jossa työasemat pysyisivät muuttumattomina 
oppilas käytössä. Opinnäytetyön ongelmana oli löytää ratkaisu työpöydän muut-
tumattomuuteen Windows 2000, XP ja Vista käyttöjärjestelmissä. Lisäksi tuli 
määritellä ja asentaa keskisuureen kouluun sopiva palvelin, joka pystyisi palvele-
maan koulun tarpeita. 
 
Opinnäytetyön teoria osuudessa käsiteltiin yleisiä asioita palvelimista ja työase-
mista sekä työssä käytettävistä käyttöjärjestelmistä. Teoria osuudessa selvitettiin 
myös Windows verkon välttämättömiä palveluita, joita olivat IP-osoitteet, DNS, 
DHCP, WINS ja Active Directory. Lisäksi suoritettiin verkkoympäristön- sekä 
palvelimen määrittely. 
 
Käytännön osuudessa ensimmäiseksi testattiin ja esiteltiin erilaisia vaihtoehtoja 
työaseman suojaamiseksi. Työaseman suojaamisen vaihtoehtoja olivat: Explorer 
käyttöliittymän vaihto toiseen ohjelmaan, työasemien suojaaminen käyttöoikeuk-
silla ja asetuksilla, työasemien mahdollisimman automaattinen uudelleen asenta-
minen sekä työasemien automaattinen palauttaminen alkuperäiseen tilaan. Testitu-
losten perusteella valittiin käytettävä toteutus. 
 
Lopuksi koululle asennettiin palvelin ja siihen tarpeelliset palvelut eli DHCP -
palvelu, DNS -palvelu sekä tehtiin palvelimesta domain controller, jolloin asen-
nettiin myös Active Directory. Lisäksi palvelimesta tehtiin tulostus palvelin, jol-
loin siihen asennettiin myös Print Server -palvelu. Tämän jälkeen palvelut määri-
teltiin sopiviksi kyseiseen ympäristöön. Viimeiseksi toteutettiin työasemien suo-
jaus käyttöoikeuksilla ja asetuksilla. Käyttäjille annettiin rajoitetut oikeudet palve-
limen jakamiin Profiles- ja Users -kansioihin. Lisäksi oppilaiden profiilista tehtiin 
pakollinen, eli profiilin muuttuminen estettiin. Group Policyihin määriteltiin vielä 
ryhmäkohtaisia käytäntöjä ja rajoituksia, jotta ympäristö pysyisi mahdollisimman 
muuttumattomana ja suojattuna. 
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The purpose of this thesis was to build a protected network environment to one of 
the Pori´s schools. Employer of this thesis was Pori´s education technology cen-
ter. Goal of this thesis was to build an environment where workstations would 
stay invariable in students use. The problem of this thesis was to find a solution of 
how to make invariable desktops in Windows 2000, XP and Vista operation sys-
tems. Additionally needed to define and install a server to medium-size school, 
which could serve needs of school.  
 
At the theory part was handled a common things of servers, workstations and op-
erating systems that were in use of this environment. At the theory part was also 
clarified necessary services of Windows network environments. Those were IP-
addresses, DNS, DHCP, WINS and Active Directory. Additionally was defined 
the server and network environment. 
 
First in practical part of thesis, tested and introduced different alternatives to pro-
tect workstation. Alternatives of the protecting workstation were: Changing ex-
plorer user interface to other program, protecting workstations with access rights 
and settings, workstation’s possibly unattended re-installation and automatically 
restore workstation at original state. On ground of the test results decided used 
implementation.  
 
At last to school was installed the server and to it was installed the necessary ser-
vices, which were DHCP -service, DNS -service and made server as domain con-
troller when also installed a Active Directory. Because server should also be a 
print server, was also installed a Print Server -service to server. After this services 
were configured to be suitable in question environment. At last were implemented 
workstation protecting with access rights and settings. Users were given limited 
rights to server sharing Profiles- and Users -folders. Additionally students profile 
was made a mandonary, so changes of the profile were disabled. Then was de-
fined the group policies so the environment would stay possibly invariable and 
protected. 
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1 JOHDANTO 
 
 
Tämän opinnäytetyön toimeksiantajana on Porin opetusteknologiakeskus, joka 
vastaa Porin koulujen informaatioteknologiasta. Opetusteknologiakeskus hallinnoi 
Porin kouluille tarkoitettua cedunet -verkkoa, joka tarjoaa tietoliikenneyhteydet 
kouluille, sekä tarjoaa erilaisia opetuksen tukemiseen tarkoitettuja ympäristöjä.  
 
Opinnäytetyön tavoitteena ja suurimpana ratkaistavana ongelmana on työasemien 
suojaus oppilaskäytössä niin, etteivät oppilaat pääse tekemään muutoksia niihin, 
tai mikäli voivat tehdä muutoksia, muutokset eivät ole voimassa enää seuraavalla 
kirjautumis kerralla. Lisäksi tulee estää ohjelmien asennus oppilas-käyttäjätilillä, 
koska esimerkiksi internetistä ladattujen tai omilta levykkeiltä asennettavien oh-
jelmien luotettavuutta ei voida taata. Omien ohjelmien asentamisen yhteydessä 
saattaa työasemalle asentua erilaisia haittaohjelmia, jotka sitten taas saattavat levi-
tä koko verkkoon. Toinen ongelma, jonka takia ohjelmien asennus tulee estää, on 
se, että useat ohjelmat vaativat lisenssit niiden käyttämiseen. Vaikka jotkin sovel-
lukset olisivatkin ilmaisia yksityisessä käytössä, sitä ne eivät välttämättä ole julki-
sessa käytössä. Opinnäytetyön yhteydessä tulen asentamaan palvelimen sopimaan 
keskisuureen kouluun, jonka avulla tulen toteuttamaan ratkaisun edellä kuvattuun 
ongelmaan.   
 
 
 
2 OPETUSTEKNOLOGIAKESKUS 
 
 
Porin opetusteknologiakeskus toimii Porin kaupungin koulutusviraston alaisuu-
dessa. Opetusteknologiakeskus pyrkii tarjoamaan Porin kouluille mahdollisimman 
hyvät tieto- ja viestintätekniikka ratkaisut. Opetusteknologiakeskus tarjoaa kou-
luille it-koulutusta, it-tukea ja palvelimien ylläpitoa. Lisäksi se toimii AV-
materiaalien välittäjänä kouluille, välinelainauksen ja laitehuollon parissa. Ope-
   
tusteknologiakeskus perustaa tavoitteensa eri yleissivistävien kouluasteiden ope-
tussuunnitelmiin sekä koulutoimen tietostrategiaan. (http://www.cedunet.fi)
Opetusteknologiakeskus ylläpitää Porin opetustoimen tieto- ja viestintätekniikan 
koulukäytön edistämis- ja kehittämisalustaa ja verkkotoimialuetta, cedunet.fi:tä, 
joka tarjoaa tietoliikenneyhteydet Porin kouluille. Se on irrallaan muusta kunnan 
hallinnon yhteyksistä, jotta mahdollistetaan opettajille toimintavapaus ratkaisujen 
tekemiseen opetuksen ja oppimisen ehdoilla. Tämä toimintavapaus olisi hankala 
toteuttaa hallinnon vaatimien tiukkojen suojausten keskellä. 
(http://www.cedunet.fi) 
 
 
 
3 YLEISTÄ 
 
 
Oppilaitosten verkot koostuvat usein vaihtelevasta määrästä palvelimia ja työ-
asemia, sekä erilaisista tulostimista ja muista oheislaitteista. Tyypillisesti varsin-
kin perus- ja toisenasteen koulujen verkoissa on sekaisin eri käyttöjärjestelmäver-
sioita niin palvelimissa kuin työasemissa. Kouluissa käytetään pääsääntöisesti 
Microsoftin Windows -järjestelmiä, joitakin poikkeuksia lukuun ottamatta. 
 
 
3.1 Palvelin 
 
Palvelimella tarkoitetaan tietokonetta, johon on asennettu palvelinkäyttöjärjestel-
mä, ja joka tarjoaa erilaisia palveluita työasemille sekä käyttäjille. Palvelin sisäl-
tää yleensä tiedostoja ja resursseja, joita se jakaa samassa verkossa oleville tieto-
koneille. Yksi yleisemmistä resursseista, jota palvelin jakaa käyttäjille, on palve-
limella sijaitseva tallennustila. Voidaan sanoa, että palvelimet ovat verkon keski-
piste, johon työasemat voivat ottaa yhteyttä ja käyttää sen tietoja ja resursseja. 
Palvelimet ovat hyödyllisiä yrityksissä, koska niiden avulla saadaan kaikki tieto 
samaan paikkaan, joten esimerkiksi tiedon varmuuskopiointi on huomattavasti 
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helpompaa. IT-järjestelmän hallintakin helpottuu, koska resurssit ja palvelut voi-
daan keskittää. Palvelimien avulla saavutetaan myös kustannus säästöjä, koska eri 
resurssit voidaan jakaa. 
(http://www.microsoft.com/finland/pkinfo/products/howto/Unerstand-Servers-
Better.mspx) 
 
Palvelimien avulla helpotetaan verkon käyttäjien hallintaa, voidaan esimerkiksi 
luoda jokaiselle käyttäjälle oma käyttäjätili, käyttäjäprofiili ja kotikansio, jotka 
ovat hänellä käytössä hänen kirjautuessa toimialueelleen mille tahansa työasemal-
le. Käyttäjätilillä käyttäjät voivat kirjautua joko paikalliseen järjestelmään tai ver-
kon toimialueelle. Käyttäen paikallista käyttäjätiliä käyttäjä kirjautuu tiettyyn tie-
tokoneeseen ja voi hyödyntää sen paikallisia resursseja. Toimialueen käyttäjätiliä 
käytettäessä käyttäjä voi kirjautua toimialueelle ja hyödyntää sen resursseja. Toi-
mialueen luominen vaatii Active Directoryn asentamista, tämän avulla myös luo-
daan ja määritellään toimialuetason käyttäjätilit. Käyttäjäprofiilissa on erilaisia 
tiedostoja ja kansioita, jotka sisältävät käyttäjän työpöytäympäristön ja sovellus-
ten asetukset. Kotikansiota taas käyttäjät voivat käyttää omien tiedostojensa tal-
lentamiseen. Koska nämä kaikki sijaitsevat palvelimessa, voidaan niistä helposti 
ottaa varmuuskopioita ja lisätä, poistaa tai muokata käyttäjätilejä. (Kivimäki 2005. 
Windows Server 2003 Active Directory. 388-420.) 
 
Palvelimelta käsin voidaan myös hallita toimialueelle liitettyjä tietokonetilejä, 
kuten työasemia. Toimialueelle liitettävä tietokone liitetään oletuksena Active 
Directoryn Computers-säiliöön. Palvelimella sijaitsevan Active Directory Users 
and Computers-hallintakonsolilla voidaan poistaa tietokonetilejä käytöstä, ja vas-
taavasti ne voidaan myös palauttaa takaisin käyttöön. Tietokonetiliä on mahdolli-
suus hallita palvelimelta käsin, kunhan vaan kyseinen tietokone on päällä ja siihen 
saadaan yhteys verkon kautta. (Kivimäki 2005. Windows Server 2003 Active Di-
rectory. 293–317.) 
 
Toimialueeseen kuluville tietokoneille voidaan jakaa niiden tarvitsemat päivityk-
set palvelimelta käsin WSUS:in (Windows Server Update Services) avulla tai ne 
voidaan määritellä ryhmäkäytäntöjen avulla, jolloin jokainen tietokone hakee ja 
asentaa ne itse. WSUS:in avulla päivitykset ladataan palvelimelle ja toimialueen 
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tietokoneet hakevat päivitykset palvelimelta. Päivitykset voidaan määritellä asen-
tumaan tietokoneille tiettynä kellon aikana tai ne voidaan vain jakaa työasemille 
automaattisesti ja asentaa manuaalisesti. Päivityksiä voidaan kohdistaa myös vain 
tietyille tietokoneryhmille, tämä voi olla kätevää, jos toimialueella on erilaisia 
tietokonekokoonpanoja, eli tietokoneissa on eri sovelluksia, mitkä kuitenkin vaa-
tivat päivityksiä, tällöin on hyvä jakaa sovellus päivitykset vain niitä tarvitseville 
tietokoneille. (Kivimäki 2005. Windows Server 2003, 246-320.) 
 
Palvelimen avulla verkon virustorjunta voidaan hoitaa keskitetysti. Tärkeintä on 
kuitenkin suojata suoraan ulkoverkossa kiinni olevat palvelimet. Palomuuri on 
myös kannattavaa laittaa palvelimen ja ”ulkomaailman” väliin. Keskitetty virus-
torjunta voidaan toteuttaa siten, että palvelimelle asennetaan sille tarkoitettu virus-
torjuntaohjelmisto ja työasemille asiakas ohjelmisto. Näitä työasemien asiakas 
virustorjuntaohjelmistoja voidaan sitten hallita keskitetysti palvelimelta käsin hal-
lintaan tarkoitetulla konsolilla. Tällä tavalla saadaan päivitettyä työasemien virus-
torjuntaohjelmistot ajan tasalle ja lisäksi voidaan määritellä mahdolliset automaat-
tiset tarkistukset. Samalla voidaan seurata ja tarkistaa työasemat virusten varalta 
suoraan palvelimelta käsin. 
(http://www.tietokone.fi/lukusali/artikkelit/2005tk04/virustorjunta.htm) 
 
 
3.2 Työasema 
 
Työasema on henkilökohtaiseen käyttöön tarkoitettu tietokone. Se voidaan yhdis-
tää verkkoon tai sitä voidaan käyttää erillään. Työasemalla käytettävät ohjelmistot 
ja sovellukset on pääasiallisesti asennettu kyseiseen tietokoneeseen. Työasemalla 
voidaan käyttää erilaisia ohjelmia ja sovelluksia. Yrityksissä työasemat on usein 
liitetty verkkoon, jotta voitaisiin jakaa erinäisiä ohjelmia ja tiedostoja kaikkien 
käyttäjien käyttöön. 
(http://www.tieke.fi/verkkokaveri/teemat/tietotekniikkahankinnat/ratkaisuvaihtoeh
toja_ohjelmiston/valitsenko_tyoaseman_vai_palveli/) 
 
Työasemat voidaan liittää yrityksen toimialueelle, mikäli yrityksen palvelimeen 
on asennettu Active Directory palvelu ja siitä on tehty toimialueen ohjauspalvelin. 
  9  
Tällöin työasemalla voidaan käyttää palvelimen tarjoamia jaettuja resursseja kuten 
sovelluksia, kansioita ja tulostimia. Toimialuetasolla käyttäjät tarvitsevat oman 
toimialuetason käyttäjätilin, jolla he voivat kirjautua mille tahansa toimialueen 
työasemaan, mihin heille on annettu oikeudet. Tällöin heillä on aina oma profiili 
käytettävissä ja omalle kotihakemistolle tallennetut tiedostot ja kansiot käytettä-
vissään. Kun käyttäjä kirjautuu toimialueeseen omilla henkilökohtaisilla tunnuk-
sillaan, työasema ottaa yhteyden palvelimeen, josta palautuu käyttäjän profiili 
sekä muut käyttäjälle määritellyt kansiot ja asetukset. Kun työasema on liitetty 
toimialueelle, sen käyttöä on helpompi hallita ja valvoa. Työasemille voidaan luo-
da erilaisia käytäntöjä ja asetuksia keskitetysti Active Directoryn Group Policyjen 
avulla. Voidaan esimerkiksi määrätä jotkut sovellukset asentumaan automaattises-
ti halutuille työasemille seuraavan käynnistymisen yhteydessä. Myös erilaisia suo-
jaus ja käyttö rajoituksia voidaan määritellä halutuille työasemille. Käyttäjille 
toimialueelle liitetty työasema tuo turvallisuutta, koska heidän tärkeät tiedostot ja 
kansiot ovat helpompi varmuuskopioida ja tarvittaessa palauttaa saataville palve-
limelta käsin. (Kivimäki 2005. Windows Server 2003 Active Directory. 1–526.) 
 
 
3.3 Opinnäytetyössä käytettäviä käyttöjärjestelmiä 
 
Tietokoneen käyttöjärjestelmä on perusohjelmisto, se hallinnoi tietokoneen re-
sursseja. Käyttöjärjestelmä tarjoaa rajapinnan resurssien käyttöön. Käyttöjärjes-
telmä toimii laitteen ja ohjelmien välissä, mahdollistaen ohjelmien käytön. Käyt-
töjärjestelmä saa käskyjä niin ohjelmilta kuin laitteeltakin. Käyttöjärjestelmä toi-
mii tietokoneen tärkeimpien tehtävien suorittajana, se hallitsee esimerkiksi muis-
tin käytön, ohjaa oheislaitteita, priorisoi järjestelmäkutsut ja mahdollistaa tieto-
verkonkäytön sekä tietojen tallentamisen. Käynnistettäessä tietokonetta, käynnis-
tyy ensimmäisenä firmware-ohjelmisto tietokoneen ROM- tai FLASH-muistista. 
Firmware jatkaa prosessia lataamalla käyttöjärjestelmän. Käyttöjärjestelmä ottaa 
sen jälkeen tietokoneen laitteiston resurssit haltuunsa ja alkaa valvoa muiden oh-
jelmien käynnistystä. Käynnistyttyään käyttöjärjestelmä suorittaa laitteiston, käyt-
täjän tai ohjelmistojen sille asettamia käskyjä. 
(http://computer.howstuffworks.com/operating-system.htm) 
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Käyttöjärjestelmiä löytyy useita niin Microsoftin Windows-käyttöjärjestelmiä 
kuin Applen Mac-käyttöjärjestelmiä sekä Linux/Unix-käyttöjärjestelmiä. Työ-
asemien suojaaminen tullaan ratkaisemaan Windowsin ympäristössä, koska kou-
lulla mihin tämän työn ohessa syntyvä palvelin tulee, on jo valmiina Windows 
työasema käyttöjärjestelmiä ja lisenssit niihin, joten niitä ei kannata alkaa vaihta-
maan. Windows työasema käyttöjärjestelmiä koululla ovat Windows 2000 Profes-
sional, Windows XP Professional sekä Windows Vista Ultimate. Lisäksi palveli-
meen asennetaan Windows Server 2003 R2 Standard Edition, koska se toimii hy-
vin yhteistyössä edellä mainittujen työasema käyttöjärjestelmien kanssa, sekä sii-
henkin on lisenssit valmiina Porin opetusteknologiakeskuksella.  
 
 
3.3.1 Windows Server 2003 R2 Standard Edition 
 
Windows Server 2003 R2 Standard Edition:in tarjoamien ominaisuuksien ja pal-
veluiden avulla saadaan tehostettua palvelimen hallintaa ja tallennuksen hallintaa. 
Se tarjoaa myös parannettua käyttäjätunnusten ja käyttöoikeuksien hallintaa. 
Standard Editionista löytyy perus palvelinominaisuudet, kuten mahdollisuus jakaa 
resursseja muille tietokoneille. Standard Edition:issa pystytään myös luomaan 
suojausprofiileja palvelimen roolin mukaan. Windows Server 2003 Standard Edi-
tionin mukana tulee useita hallintatyökaluja. Jokaisella palvelimen eri roolilla on 
oma hallintatyökalu, jolla pystytään valvomaan ja ylläpitämään palvelinta ja verk-
koa paremmin. (Kivimäki 2005. Windows Server 2003, xix-xxiv.) 
 
Windows Server:in avulla voidaan esimerkiksi jakaa IP-osoitteita verkon työ-
asemille DHCP-palvelua käyttäen. Palvelimella sijaitsevien Group Policy-
asetusten avulla voidaan antaa käyttäjille oikeuksia ja valtuuksia.  Lisäksi sen 
avulla voidaan asentaa uusia ohjelmia työasemille keskitetysti palvelimen kautta, 
sekä päivittää työasemat palvelimen kautta. Windows Server 2003 Standard Edi-
tion pystyy toimimaan useassa eri roolissa kuten esimerkiksi toimialueen ohjaus-
palvelimena, jolloin Active Directoryn avulla voidaan hallita toimialueeseen liitet-
tyjä tietokoneita ja käyttäjiä. Palvelin voidaan myös asettaa toimimaan toimialu-
een nimipalvelimena (DNS), jolloin toimialueelta tulevat nimiselvitys pyynnöt 
ohjataan tälle palvelimelle. Windows Serverin avulla pystytään siis hallitsemaan 
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omaa yksityistä verkkoa paremmin. Toisaalta Windows Server 2003:sta voidaan 
tehdä julkinen palvelin, joka toimii esimerkiksi web- tai sähköpostipalvelimena. 
(Kivimäki 2005. Windows Server 2003. 879-1412.) 
 
 
3.3.2 Windows 2000 Professional 
 
Windows 2000 Professional on julkaistu helmikuussa 2000 ja se suunniteltiin yri-
tysten käyttöön graafiseksi käyttöjärjestelmäksi. Windows 2000:teen on tehty nel-
jä päivityspakettia, joista viimeinen on tullut vuonna 2003. Windows 2000:n ex-
tended tuki päättyy vuonna 2010, joten se on väistymässä uudempien käyttöjärjes-
telmien tieltä. 
(http://support.microsoft.com/directory/worldwide/fi/windows/2000/?gssnb=1) 
 
 
3.3.3 Windows XP Professional 
 
Windows XP on Windows 2000:n seuraaja. Windows XP julkaistiin lokakuussa 
2001. Windows XP Professional on yrityskäyttöön tarkoitettu käyttöjärjestelmä 
versio. Se sisältää Home Edition:ia paremman tietoturvan ja tietojen suojauksen, 
kuten tiedostojen ja kansioiden salausmahdollisuuden julkisen avaimen avulla. XP 
Professionalissa on parempi kannettavien tietokoneiden tuki ja luotettava mahdol-
lisuus muodostaa etäyhteyksiä. XP Professional tukee myös useita suorittimia. Se 
voidaan liittää yrityksen toimialueelle ja se voi siten toimia osana yrityksen verk-
koa. XP Professional toi mukanaan paljon uutta verrattuna aiempiin Windows 
versioihin. Se osaa pitää paremmin huolta itsestään, se pystyy esimerkiksi itse 
palauttamaan hukkaan joutuneita tai vioittuneita järjestelmän osia. XP voidaan 
myös helposti palauttaa tilaan, jossa se viimeksi oli toimintakuntoinen. XP:hen on 
myös kehitetty järjestelmätiedostojen suojaus, joka estää poistamasta tärkeitä tie-
dostoja. XP:n myötä myös tietokoneen käynnistäminen ja sulkeminen nopeutui. 
(Kiianmies 2006, 4-9.) 
 
Windows XP:hen on tehty tähän päivään mennessä kolme isompaa päivityspaket-
tia ja Microsoft lupaa XP:n tuen jatkuvan näillä näkymin aina vuoteen 2014 saak-
  12  
ka, vaikka XP:n myynti kuluttajille lopetettiinkin 2008 kesäkuussa. Suuret tieto-
konevalmistajat voivat kuitenkin myydä Windows XP Professionalia vielä vuoden 
2009 heinäkuuhun asti.  
(http://www.microsoft.com/finland/windows/products/windowsxp/future.mspx) 
 
 
3.3.4 Windows Vista Ultimate 
 
Windows Vista on Windows XP:n seuraaja. Windows Vistan lopullinen versio 
julkaistiin marraskuussa 2006. Maailmanlaajuisesti se tuli saataville kuluttaja 
käyttöön tammikuussa 2007. Vistan myötä tuli myös useita uudistuksia, kuten 
uusi lähes täysin uudistettu käyttöliittymä Aero, joka tarjoaa kolmiulotteisuus ja 
läpinäkyvyys tehosteet. Suorituskykyyn ja järjestelmän vakauteen on myös tullut 
parannuksia. Tietoturvaan on myös tullut useita parannuksia, kuten käyttäjätilien- 
ja käytönvalvonta. Vistassa on myös paljon uusia ja uusittuja ohjelmia, kuten 
Windowsin oma kalenteri- ja yhteystiedot -ohjelma. Multimedia ohjelmiin on 
myös tullut parannuksia. Uudistuksia ovat myös kokeneet järjestelmänvalvonnan 
työkalut, kannettavien laitteiden ja tietoliikenneyhteyksien tuki ja helppokäyttö-
toiminnot. (Kivimäki 2007. Windows Vista. 1-95.) 
 
Windows Vista Ultimate on täydellisin versio Vista tuoteperheestä, siinä yhdistyy 
kaikkien muiden Vista versioiden ominaisuudet. Siitä löytyy esimerkiksi Win-
dows Media Center, Windows Movie Maker ja Windows DVD Maker. Vista Ul-
timatessa on myös yrityskäyttöön tarkoitettuja ominaisuuksia, kuten yritysverkko-
yhteydet, ryhmäkäytännöt ja järjestelmän varmuuskopiointiominaisuudet. (Kivi-
mäki 2007. Windows Vista. 1-95.) 
 
 
 
4 WINDOWS VERKON VÄLTTÄMÄTTÖMÄT PALVELUT 
 
 
Windows verkkoihin on tarjolla paljon erilaisia palveluita, joista osa on välttämät-
tömiä verkon toiminnan ja käytännöllisyyden kannalta. Useimmissa verkkoympä-
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ristöissä tarvittavia välttämättömiä palveluita ovat: DHCP, jotta saadaan automati-
soitua IP-osoitteiden jako verkon laitteille. DNS, jotta verkon laitteet voivat 
kommunikoida keskenään ja löytävät toisensa. WINS-palvelu, jolla voidaan sel-
vittä NetBIOS-nimien ja IP-osoitteiden vastaavuudet. Sekä Active Directory, jon-
ka avulla hallitaan toimialuetta, käyttäjätilejä ja tietokonetilejä. Tässä luvussa sel-
vitetään näitä palveluita tarkemmin. 
 
 
4.1 IP-protokolla 
 
IP-osoitteet ovat pakollinen osa verkkoliikennöintiä, niiden avulla pystytään yksi-
löimään verkossa olevat laitteet. Jokaisessa verkossa liikkuvassa paketissa on sekä 
lähettäjän että vastaanottajan IP-osoitteet, jotta reitittimet osaavat välittää paketit 
oikeisiin osoitteisiin. IPv4-osoitteisto koostuu neljästä segmentistä, joista jokaisel-
la on arvo välillä 0-255. Nämä segmentit erotetaan toisistaan pisteillä. IP-osoite 
voi näyttää esimerkiksi tältä: 192.164.34.57. Tavallisen käyttäjän ei kuitenkaan 
tarvitse muistaa IP-osoitteita ulkoa vaan ne muutetaan DNS:n avulla selkeämpään 
muotoon, esimerkiksi www.jokunimi.fi. IP-osoite koostuu kahdesta osoitteesta, 
verkko-osoitteesta ja isäntäosoitteesta. Verkon peitteellä erotetaan se osa IP-
osoitteesta, joka kuuluu verkkoon. Aliverkon peitteellä erotetaan se osa IP-
osoitteesta, joka kuuluu aliverkkoon. IP-osoitteet voidaan jakaa työasemille 
DHCP-palvelua käyttäen. Työasemat varaavat DHCP:n jakamat IP-osoitteet työ-
aseman yksilöllisen MAC-osoitteen avulla, jolloin tiedetään mikä IP-osoite on 
milläkin työasemalla. 
(https://www.amk.fi/opintojaksot/041005/1094208209451.html.stx) 
 
IP-osoitteita on julkisia ja yksityisiä osoitteita. Julkinen IP-osoite reitittyy interne-
tiin. Yritys tarvitsee vähintään yhden julkisen IP-osoitteen halutessaan pääsyn 
internetiin. Loput yrityksen käytössä olevat IP-osoitteet voivat olla yksityisiä 
osoitteita, joita voi käyttää vapaasti, koska ne eivät reitity ulkoverkkoon. NAT:in 
(Network Address Translation) avulla voidaan muuttaa yksityiset IP-osoitteet yh-
deksi julkiseksi IP-osoitteeksi, jolloin kaikki halutut laitteet pääsevät internetiin 
samalla, yhdellä ja ainoalla, julkisella IP-osoitteella. Osoitteen muutoksen voivat 
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tehdä esimerkiksi reititin tai palomuuri. 
(http://computer.howstuffworks.com/nat.htm/printable) 
 
Yksityisiä IP-osoitteita ovat: 
10.0.0.0 - 10.255.255.255 
162.254.0.0 - 162.254.255.255 
172.16.0.0 - 172. 31.255.255 
192.168.0.0 - 192.168.255.255 
Loput IP-osoitteet ovat julkisia ja niitä jakaa operaattorit.  
 
 
4.2 DNS 
 
DNS (Domain Name System) on palvelu, jonka avulla tietokoneet selvittävät tie-
tokonenimien ja IP-osoitteiden vastaavuudet. Tästä operaatiosta käytetään nimi-
tystä nimiselvitys. DNS on edellytys internetin ja Active Directoryn toiminnalle. 
DNS-nimipalvelun ensisijaisena tehtävänä on siis muuntaa nimet IP-osoitteiksi ja 
päinvastoin. Tämä helpottaa loppukäyttäjän toimintaa, koska ei tarvitse muistaa 
pitkiä numero yhdistelmiä saadakseen yhteyden johonkin laitteeseen. Nimet, joita 
DNS käyttää, voivat olla laitenimiä, tietokonenimiä tai mitä tahansa nimiä, jotka 
ovat DNS-nimeämismenetelmän mukaisia. DNS-nimipalvelua käyttäen tietoko-
nenimi voidaan muuttaa IP-osoitteeksi, jotta tietokoneet löytävät toisensa. Nimiä 
vastaavat IP-osoitteet voidaan selvittää DNS-palvelimelta nslookup-komennon 
avulla. DNS on tärkeä osa internet liikenteen toimivuutta, koska se selvittää halu-
tun laitteen osoitteen. (Kivimäki 2005. Windows Server 2003. 1156-1278) 
 
Perinteisesti DNS hoitaa internet-nimiselvitykset, mutta Active Directory -
toimialueilla se hoitaa myös niihin liittyvät nimiselvitykset. Active Directory -
toimialueen tietokoneet paikallistavat muut toimialueen tietokoneet DNS:n avulla. 
Otettaessa DNS-palvelu käyttöön pitää määrittää DNS-palvelua käyttävät asiak-
kaat ja DNS-palvelua tarjoavat palvelimet. DNS-palvelua käyttäville asiakkaille 
tulee kertoa verkossa olevien DNS-palvelua tarjoavien palvelinten IP-osoitteet, 
jotta asiakkaat voivat keskustella DNS-palvelinten kanssa. (Kivimäki 2005. Win-
dows Server 2003. 1156-1278) 
  15  
DNS-nimet, joita käytetään verkon julkisilla alueilla, tulee olla osa julkista DNS-
nimiavaruuttaa (esim. .com tai .fi). Nämä julkisten alueiden DNS-nimet vaativat 
rekisteröinnin omaan käyttöön. Lisäksi tarvitaan omaan käyttöön hankitut IP-
osoitteet. Sisäisessä eli yksityisessä verkossa olevat DNS-nimet voivat olla joko 
julkiseen tai yksityiseen nimiavaruuteen kuuluvia. DNS-nimi voi olla sama kuin 
julkinen DNS-nimi tai se voi olla sisäisen verkon nimiavaruuteen soveltuva DNS-
nimi. DNS-palvelu järjestää tietokonejoukot toimialueiksi ja ne voidaan määrittää 
joko julkisia verkkoja varten tai yksityisiä verkkoja varten. Kun valitaan Active 
Directoryn nimiavaruutta, tulee miettiä otetaanko käyttöön sama nimi kuin jo 
mahdollisesti rekisteröity julkinen DNS-nimiavaruus on, vai luodaanko erillinen 
sisäinen nimiavaruus. Yhteistä sisäistä ja ulkoista nimiavaruutta käytettäessä tulee 
omassa verkossa olevien asiakkaiden pystyä luomaan yhteys sisäisiin ja ulkoisiin 
palveluihin, mutta kuitenkaan palomuurin ulkopuolelta ei tule olla mahdollista 
päästä käsiksi verkon sisäisiin palveluihin. Ulkopuolelta saa olla pääsy vain julki-
siin palveluihin. Käytettäessä yhteistä nimiavaruutta tulee luoda kaksi erillistä 
DNS-aluetta, joista toinen sijaitsee palomuurin ulkopuolella tarjoten julkisia re-
sursseja. Sisäisen verkon puolella DNS-palvelimena toimii Active Directoryn oh-
jauspalvelin. Verkon julkiset palvelut voidaan tuoda verkon sisäisten asiakkaiden 
saataville, lisäämällä ne sisäisen verkon DNS-palvelimen ylläpitämään DNS-
toimialueeseen osoitetietueina. Toisena mahdollisuutena on käyttää erillisiä sisäi-
sen ja ulkoisen verkon nimiä. (Kivimäki 2005. Windows Server 2003. 1156-1278) 
 
DNS-palvelu sisältää mahdollisuuden dynaamiseen päivitysominaisuuteen (Dy-
namic DNS, eli DDNS), jonka avulla verkon nimipalvelimet ja asiakastietokoneet 
voivat päivittää vyöhyketietokannan automaattisesti. DDNS on verkon toimivuu-
den ja ajan tasalla pitämisen kannalta tärkeä osa Windows -verkkoa. Perinteisesti 
vyöhyketietokanta on täytynyt päivittää manuaalisesti kun valtuutetun DNS-
palvelimen toimialueella tapahtuu jokin IP-osoite- tai nimi muutos. DDNS:ää var-
ten on laadittava luettelo, niistä valtuutetuista palvelimista, joilla on oikeus käyn-
nistää dynaaminen päivitys. Tämä luettelo voi sisältää mitä tahansa palvelimia, 
jotka suorittavat asiakastietokoneisiin liittyviä rekisteröintejä. Päivitysprosessissa 
asiakastietokone paikantaa ensisijaisen DNS-palvelimen ja rekisteröitävälle tietu-
eelle kuuluvan vyöhykevaltuutetun, käyttäen SOA-kyselyä (Start of Autority), 
jonka jälkeen se tarkistaa onko rekisteröinti jo tehty. Jos tietuetta ei ole rekisteröi-
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ty, se rekisteröidään asiakastietokoneen lähettämällä dynaamisella päivityksellä. 
(Kivimäki 2005. Windows Server 2003. 1180-1181.) 
 
 
4.3 DHCP 
 
DHCP-palvelua (Dynamic Host Configuration Protocol) tarjoava palvein tarjoaa 
asiakas tietokoneille automaattisesti IP-osoitteet ja muut konfigurointitiedot. IP-
osoitteita ja TCP/IP-asetuksia hallitaan keskitetysti DHCP:n avulla. Kun asiakas 
tietokone käynnistyy, se pyytää IP-osoitetiedot sitä tarjoavalta DHCP-
palvelimelta. DHCP-palvelin valitsee IP-osoitetiedot osoitevarannosta ja lainaa ne 
asiakas tietokoneelle tietyksi aikaa. (Kivimäki 2005. Windows Server 2003. 1279-
1352) 
 
DHCP-palvelun avulla voidaan helpottaa ylläpitotyötä, koska TCP/IP-asetukset 
voidaan jakaa automaattisesti, jolloin ei tarvitse kaikkia asetuksia määrittää käsin 
kaikille työasemille. DHCP-palvelimelle tulee määrittää osoitealueet, joita se tar-
joaa asiakkaille. DHCP-palvelin voi hallita jopa 1000 IP-osoitealueita ja 10 000 
asiakasta. DHCP-palvelu ei ole raskas palvelu, joten sitä voidaan käyttää palveli-
missa, joissa tarjotaan muitakin palveluita. Kuitenkin DHCP-palvelua ei kannata 
asentaa ohjauspalvelimeen eikä samaan palvelimeen ohjauspalvelimen käyttämien 
DNS-palvelinten kanssa, koska ohjauspalvelin rekisteröi tietojaan DNS:ään. Mi-
käli DHCP-palvelu on asennettu samaan palvelimeen, voi mikä tahansa verkon 
asiakas päästä muuttamaan Active Directoryn keskeisiä tietoja. DHCP-palvelimet 
kuuluvat Active Directory toimialuetta käytettäessä DNSUpdateProxy-ryhmään, 
jonka jäsenien DNS:ään luomilla tietueilla ei ole mitään suojaus asetuksia. Tästä 
syystä ne ovat helposti muutettavissa, mikäli DHCP- ja DNS-palvelut ovat samas-
sa palvelimessa. (Kivimäki 2005. Windows Server 2003. 1279-1352)   
 
 
4.4 WINS 
 
WINS-palvelu on NetBIOS-nimipalvelu, jonka avulla rekisteröidään NetBIOS-
tietokoneiden nimet ja muuttaa ne niitä vastaaviksi IP-osoitteiksi. WINS-palvelu 
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ylläpitää dynaamista tietokantaa. WINS muistuttaa pitkälti DNS:ää, mutta sillä ei 
ole hierarkkista rakennetta, joten jokaisten WINS-palvelimelle rekisteröitävien 
NetBIOS-nimien on oltava yksilöllisiä. WINS-asiakkaat rekisteröivät tietokone-
nimensä sekä IP-osoitteensa WINS-nimiselvityksen avulla WINS-palvelimelle. 
WINS-palvelun avulla jokainen sen asiakas voi paikallistaa muut verkon resurssit 
ja se kykenee kommunikoimaan niiden kanssa. Joka kerta kun WINS-asiakas 
käynnistetään, se rekisteröi tietonsa WINS-palvelimelle. Rekisteröinnillä on tietty 
elinaika, jonka jälkeen se katoaa ja se on rekisteröitävä uudelleen. WINS-palvelua 
ei välttämättä tarvita verkkoympäristössä, joka koostuu Windows 2000 ja uu-
demmista Windows-versioista, ja verkossa on Active Directory käytössä, joten 
tällaisessa ympäristössä voidaan tukeutua pelkästään DNS:n käyttöön. (Kivimäki 
2005. Windows Server 2003. 1354-1355.) 
 
 
4.5 Active Directory 
 
Active Directory, eli Microsoftin toteutus hakemistopalvelusta, tarjoaa yhtenäisen 
rajapinnan ja työkalun ylläpidettäville hakemistoille, kuten käyttäjätilien-, tieto-
konetilien- ja jaettujen resurssien hallinta. Active Directoryn avulla, palvelin jo-
hon se asennetaan, voidaan määritellä toimimaan toimialueen ohjauspalvelimena. 
Active Directoryssa on kysymys hajautetun järjestelmän keskitetystä hallinnasta. 
Active Directoryn tietokantaan tallennetaan suurin osa järjestelmän objekteista. 
(Kivimäki 2005. Windows Server 2003 Active Directory. 1-7.) 
 
Active Directoryn avulla voidaan luoda toimialue, johon voidaan liittää kaikki 
yrityksen tietokoneet ja tulostimet. Tällä voidaan keskittää käyttäjätilien ja tieto-
konetilien hallinta palvelimelle. Toimialue on joukko tietokoneita, joista yhden 
täytyy olla toimialueen ohjauspalvelin. Toimialueella on oma toimialuenimi, jon-
ka avulla voidaan kirjautua kyseiselle toimialueelle käyttäen toimialueelle rekiste-
röityä tietokonetta ja käyttäjätiliä. Toimialueen järjestelmänvalvojalla on hallinta-
oikeus kaikkiin toimialueen tietokone- ja käyttäjätileihin. Toimialuetta käyttämäl-
lä voidaan keskittää verkon tietokoneiden ja käyttäjätilien hallinta, lisäksi voidaan 
asettaa koko toimialuetta koskevia oikeuksia ja asetuksia. (Kivimäki 2005. Win-
dows Server 2003 Active Directory. 1-10.) 
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Active Directory Users and Computers -hallintakonsolilla voidaan luoda, muokata 
ja poistaa esimerkiksi organisaatioyksiköitä, käyttäjäryhmiä sekä tietokoneryhmiä. 
Ryhmille voidaan määritellä haluttuja asetuksia ja oikeuksia. Ryhmien jäsenille 
voidaan myös antaa yksilöllisiä asetuksia ja oikeuksia. Active Directoryn avulla 
voidaan jokaiselle käyttäjälle luoda oma käyttäjätili ja profiili, jolloin käyttäjä voi 
kirjautua omilla tunnuksilla ja omalla profiililla mille tahansa toimialueen työ-
asemalle saaden käyttöönsä kaikki omat tiedostonsa, jotka on tallennettu käyttäjän 
kotikansioon. (Kivimäki 2005. Windows Server 2003 Active Directory. 34-37.) 
 
Active Directory Sites and Services -hallintakonsolilla hallitaan toimipaikkoja ja 
niiden palveluita sekä toimipaikan aliverkkoja. Tämän avulla nähdään myös kaik-
ki toimialueelle asennetut ohjauspalvelimet. Domain Controller Security Policy -
hallintakonsolin avulla nähdään toimialueen ohjauspalvelinten suojauskäytännöt 
ja niitä voidaan myös muokata tällä konsolilla. Kaikkien toimialueen ohjauspalve-
limien suojauskäytäntöjä voidaan hallita ryhmäkäytäntöobjektin avulla. Domain 
Security Policy -hallintakonsolilla taas voidaan hallita koko toimialueen suojaus-
käytäntöjä, ne kohdistuvat niin yksittäisiin käyttäjätileihin kuin myös kaikkiin 
tietokonetileihin, myös ohjauspalvelimiin. (Kivimäki 2005. Windows Server 2003 
Active Directory. 38-44.) 
 
 
 
5 VERKKOYMPÄRISTÖN MÄÄRITTELY 
 
Verkkoympäristö, mihin tämän opinnäytetyön lopullinen toteutus tehdään, tulee 
olemaan eräs Porin koulu, jossa on työasema käyttöjärjestelminä Windows 
2000:ta, Windows XP:tä ja Windows Vistaa. Verkkoympäristö pyritään toteutta-
maan siten, että oppilas käytössä työasemat olisivat mahdollisimman suojattuja, 
jotteivät oppilaat kykenisi tekemään järjestelmien kannalta vakavia muutoksia. 
Työpöytäympäristö pyritään saamaan oppilas käytössä muuttumattomaksi tai ai-
nakin estämään profiiliin tehtyjen muutosten tallentamin, jolloin uudelleen kirjau-
duttaessa järjestelmään käyttäjän profiili näyttää samalta kuin viime kerralla si-
sään kirjauduttaessa. Oppilailta tulee myös estää ohjelmien asennus ja poisto, sekä 
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järjestelmän kannalta tärkeiden tiedostojen poisto tai muuttaminen, jotta järjes-
telmät pysyisivät toimintakuntoisina pidempään. Oppilaille halutaan antaa vain 
yksi yhteinen käyttäjätili ja opettajille omat käyttäjätilit ja kotihakemistot.  
 
 
 
6 PALVELIMEN MÄÄRITTELY 
 
 
Palvelimen tulee kyetä toimimaan ja tarjoamaan palveluita keskisuuressa koulus-
sa, jossa on työasema käyttöjärjestelminä Windows 2000, Windows XP:tä ja 
Windows Vistaa. Palvelin tulee toimimaan toimialueen ohjauspalvelimena, joka 
vaatii Active Directoryn ja DNS:n asentamisen. Lisäksi tullaan asentamaan 
DHCP-palvelu, jonka avulla toimialueen työasemat saavat IP-osoitteet. Palvelin 
tulee myös toimimaan tulostuspalvelimena, joten siihen asennetaan Print Server-
palvelu. Palvelimella tulee sijaitsemaan käyttäjien profiili-kansiot ja käyttäjien 
omia kansioita, joten vikasietoisuuttakin tullaan tarvitsemaan. Vikasietoisuus tul-
laan toteuttamaan RAID levyjärjestelmää käyttäen. RAID tasoista valitaan RAID 
1, jolla tallennetaan sama tieto yhtä aikaa kahdelle tai useammalle kiintolevylle. 
Tässä tapauksessa tullaan käyttämään kahta kiintolevyä, jolloin sama tieto kirjoi-
tetaan molemmille levyille. Tällä saavutetaan se etu, että toisen levyn hajotessa 
tieto on vielä tallella toisella levyllä.  
 
Palvelin liitetään Porin koulujen cedunet-verkkoon.. Windows Server 2003 R2 
Standard Editionin asentamisen yhteydessä tullaan antamaan palvelimelle kiinteä 
IP-osoite. DHCP-palvelua asennettaessa valitaan verkon IP-avaruus, josta verkon 
työasemat saavat IP-osoitteet käyttönsä. Active Directoryn asennuksen jälkeen 
tullaan luomaan organisaatioyksiköt: Opettajat, Oppilaat ja Työasemat, joiden alle 
tulee nimiensä mukaiset käyttäjäryhmät sekä ryhmä jäsenet. Näin voidaan määri-
tellä organisaatioyksikkökohtaiset käyttäjänoikeudet ryhmäkäytäntöjen avulla 
(Group Policy). Oppilaat käyttäjäryhmään tullaan tekemään vain yksi kaikille 
oppilaille yhteinen käyttäjätili, jolla on hyvin rajoitetut oikeudet. Opettajat käyttä-
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järyhmään tehdään kaikille opettajille omat käyttäjätilit. Työasemat organisaatio-
yksikköön tullaan liittämään kaikki toimialueen työasemat.  
 
Palvelimen kiintolevylle tullaan tekemään seuraavat kansiot: Profiles, Users ja 
Ohjelmat. Profiles kansioon tulee oppilaiden yhteinen profiili -kansio, sekä jokai-
selle opettajalle oma profiili -kansio omalla käyttäjänimellä. Oppilaiden profiili -
kansio tulee määritellä siten, että oppilaat eivät voi muuttaa profiilia. Users -
kansioon tulee käyttäjänimen mukaiset kotihakemistot jokaiselle käyttäjälle. Op-
pilaille tulee antaa rajoitetut oikeudet kansioon, jotta he eivät voi esimerkiksi pois-
taa toisten oppilaiden tekemiä töitä. Ohjelmat kansioon tullaan laittamaan työ-
asemille asennettavien ohjelmien asennuspaketit. Oppilaille annetaan vain luku 
oikeudet kansioon, koska ei haluta, että he voivat ohjelmia asentaa. 
 
 
 
7 VAIHTOEHTOJA TYÖASEMAN SUOJAAMISEKSI 
 
 
Työasema tulee suojata oppilaskäytössä järjestelmän kannalta haitallisilta muu-
toksilta, kuten rekisterin muutoksilta sekä työympäristön sekoittamiselta, kuten 
pikakuvakkeiden poisto, muokkaus ja lisäys, eli työympäristön tulee pysyä muut-
tumattomana, jolloin se myös pysyy toimintakuntoisena pidempään. Myös työ-
aseman käynnistäminen muulta kuin kiintolevyltä tulee estää. Kansioiden ja tie-
dostojen poistaminen ja kopioiminen tulee voida estää oppilaskäytössä, jolloin ei 
voida tehdä haittaa järjestelmälle eikä toisille käyttäjille. Omien sovellusten asen-
taminen tulee voida estää, jotta voidaan varmistua tietoturvasta, sekä vältytään 
mahdollisilta lisenssi rikkeiltä.  
 
Työasema voidaan suojata useammallakin eri tavalla. Yksi tapa on määrittää käyt-
täjän profiili pakolliseksi (mandonary) ja määritellä sopivat oikeudet ja asetukset 
halutuille käyttäjille. Työpöytä voidaan myös suojata asentamalla käyttöjärjestel-
mä uudelleen joka käynnistyskerta tai käyttämällä suojaamiseen tarkoitettua so-
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vellusta. Työaseman käyttöliittymä voidaan myös vaihtaa toiseen sovellukseen, 
jolloin vaikeutetaan muutosten tekemistä työasemille. 
 
 
7.1 Explorer käyttöliittymän vaihto toiseen ohjelmaan 
 
Windowsin käyttöliittymänä on oletuksena Microsoft Explorer. Useimmilla käyt-
täjillä ja useissa tapauksissa sitä ei ole syytä vaihtaa mihinkään muuhun. Se voi-
daan kuitenkin haluttaessa vaihtaa ilmaisiin tai kaupallisiin käyttöliittymiin tai 
johonkin ohjelmaan, kuten Internet Exploreriin. Jos vaihdetaan käyttöliittymä, 
vaikka Internet Exploreriin, Windowsin käynnistyessä ei aukeakaan totuttu näky-
mä, vaan aukeaa vain Internet Explorer. Tällöin ei näy esimerkiksi Käynnistä-
valikko tai työpöydän pikakuvakkeet. Tämä voi olla kätevä ratkaisu, sellaisissa 
ympäristöissä, jossa ei ole muuta käyttö tarkoitusta kuin internetin selaus. Toki 
haluttaessa ja käyttöoikeuksista riippuen Internet Explorerillakin pääsee käsiksi 
tietokoneella tai verkossa oleviin tiedostoihin ja kansioihin. 
 
Windows käyttöliittymän määrittelevä avain on 
HKEY_LOCAL_MACHINE\Software\Microsoft\WindowsNT\CurrentVersion\W
inlogon\Shell. Windowsin käyttöliittymän voi vaihtaa, vaikka avaamalla rekiste-
rieditorin Windows-kansiosta ja valitsemalla sieltä HKEY_LOCAL_MACHINE -
kansiosta Software -kansion, josta taas valitaan Microsoft -kansio. Microsoft -
kansiosta siirrytään Windows NT -kansioon, josta valitaan CurrentVersion -
kansio. Sieltä löytyy Winlogon -kansio, sen alta löytyy Shell -rekisteritiedosto, 
jota muokkaamalla voidaan vaihtaa Explorer.exen tilalle jokin toinen ohjelma. 
Ohjelma, jolla halutaan korvata käytössä oleva käyttöliittymä, tulee siirtää tai ko-
pioida Windows -kansion alle. Käyttöliittymä vaihtuu seuraavalla kirjautumis 
kerralla. 
 
Tätä opinnäytetyötä varten testasin kyseistä ratkaisu vaihtoehtoa, vaihtamalla Ex-
plorerin tilalle Internet Explorerin. Tämä vaihtoehto estää kaikkien muutosten 
tekemisen työpöydälle, mutta samalla se myös vaikeuttaa käyttöä, koska työpöy-
dällä ei ole pikakuvakkeita, eikä ole myöskään Käynnistä-valikkoa, josta voitai-
siin tarvittavat ohjelmat käynnistää. Ohjelmat, joita halutaan käyttää, tulee etsiä 
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niiden asennuspaikasta. Tämä ei tietenkään ole ongelma, jos tietää kansiot mihin 
ne on asennettu ja osaa siirtyä niihin kansioihin Internet Explorerin avulla. Siirty-
minen tietokoneella tai verkossa sijaitseviin kansioihin tapahtuu kirjoittamalla 
Internet Explorerin osoiteriville kansion hakemistopolku. 
 
 
7.2 Työasemien suojaaminen käyttöoikeuksilla ja asetuksilla 
 
Tällaisessa toteutuksessa tehdään käyttäjän profiilista pakollinen (mandonary), eli 
tällöin järjestelmä ei tallenna käyttäjän tekemiä muutoksia uloskirjautumisen yh-
teydessä. Seuraavalla kerralla kun käyttäjä kirjautuu sisään, käyttäjän profiili on 
samanlainen kuin edellisellä kirjautumiskerralla. Käyttäjän profiilista saadaan 
pakollinen profiili tekemällä käyttäjän profiilikansiossa olevasta ntuser.dat -
tiedostosta vain luku -tiedosto vaihtamalla sen nimeksi ntuser.man. Ntuser -
tiedosto sisältää käyttäjäkohtaiset asetukset ja muut rekisteriasetukset. Muutetta-
essa tiedoston nimeksi ntuser.man järjestelmä ymmärtää, että kyseessä on pakolli-
nen profiili. Lisäksi tulee käyttäjälle antaa vain luku oikeudet (Read) profiilikan-
sioon. (Kivimäki 2005. Windows Server 2003 Active Directory. 432-433.) 
 
Ryhmäkäytännöillä (Group Policy) voidaan määrittää käyttäjien ympäristöasetuk-
sia, ohjelmien jakelujen asetuksia, salasanakäytäntöjä ja muita tarvittavia asetuk-
sia. Ryhmäkäytäntöjen avulla voidaan hallita järjestelmien ja sovellusten asetuk-
sia. Sovelluksia voidaan myös asentaa keskitetysti käyttäen Group Policy:ä. Ryh-
mäkäytännöillä voidaan myös määrittää skriptejä, jotka suoritetaan kun järjestel-
mä käynnistetään tai suljetaan tai järjestelmään kirjaudutaan sisään tai ulos. Ryh-
mäkäytännöillä voidaan kätevästi estää käyttäjiä asentamasta tai poistamasta so-
velluksia tai tekemästä järjestelmän kannalta vaarallisia muutoksia. Käyttäjien 
kansiot voidaan myös ohjata palvelimen jakamaan kansioon ryhmäkäytäntöjen 
avulla. (Kivimäki 2005. Windows Server 2003 Active Directory. 527-534.) 
 
Testattaessa tätä vaihtoehtoa huomasin, että kyseisellä vaihtoehdolla saadaan suh-
teellisen helposti toteutettua vaadittu ympäristö. Windows XP ja Windows 2000 
käyttävät samaa käyttäjän profiilikansiota, josta löytyy helposti ntuser -tiedosto. 
Windows Vista luo oman käyttäjätunnus.V2 -profiilikansion, josta saadaan ntuser 
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-tiedosto esille sallimalla piilotettujen ja järjestelmän kannalta tärkeiden tiedosto-
jen näyttämisen. Käyttäjille voidaan lisäksi antaa jaettuihin verkkokansioihin ha-
lutunlaisia oikeuksia, eli haluttaessa voidaan määritellä niin, että käyttäjä ei voi 
esimerkiksi poistaa tiedostoja. Käyttämällä pelkkää oletus ryhmäkäytäntöä (De-
fault Domain Policy) saadaan jo estettyä käyttäjiä asentamasta tai poistamasta 
ohjelmia sekä estettyä käyttäjiä pääsemästä käsiksi järjestelmän kannalta tärkei-
siin tiedostoihin. Lisäasetuksilla voidaan esimerkiksi poistaa Ohjauspaneeli käyt-
täjien näkyvistä, jolloin käyttäjät eivät pääse käsiksi sen tuomiin mahdollisuuk-
siin. Käyttäjiltä voidaan myös estää työaseman käynnistäminen muulta kuin kiin-
tolevyltä. Lisäksi voidaan estää kaikkien tiedostojen ja kansioiden poisto. 
 
 
7.3 Työasemien mahdollisimman automaattinen uudelleen asennus 
 
Windows-palvelimille voidaan asentaa WDS-palvelu (Windows Deployment Ser-
vices), jonka avulla voidaan suorittaa työasemien etäasennuksia. WDS-palvelun 
avulla voidaan luoda käyttöjärjestelmästä image, josta asennetaan työasemille 
käyttöjärjestelmät. Asennukset voidaan toteuttaa siten, että määritetään työasemat 
käynnistymään verkosta, jolloin työasema ottaa yhteyden etäasennus palvelimeen. 
Käyttöjärjestelmä asennetaan palvelimella olevasta levykuvasta, eikä työasemalla 
tarvita asennus levykkeitä. Tällä tavalla voidaan helposti asentaa käyttöjärjestel-
miä työasemiin ja tarvittaessa suorittaa uudelleen asennuksia. WDS-palvelulla 
voidaan luoda kolme erilaista imagea: Automaattisen asennuksen image, joka 
tallennetaan CD/DVD-levylle. Sysprep-image, jolloin voidaan määritellä asen-
nuksen yhteyteen mini-setup tyylinen asennus, jossa asennetaan työaseman kom-
ponentit ja oheislaitteet työasemakohtaisesti. Etäasennus-image, joka tallennetaan 
palvelimelle, josta se sitten voidaan edelleen asentaa työasemille. 
(http://msdn.microsoft.com/en-us/library/aa967394(VS.85).aspx) 
 
Työasema voidaan määritellä käynnistymään, joka kerta verkosta, jolloin voidaan 
asentaa käyttöjärjestelmä uudestaan työasemaan joka käynnistys kerralla. Asen-
nuksen aloittaminen vaatii kuitenkin järjestelmänvalvojan oikeudet, eli käytännös-
sä tämän opinnäytetyön ympäristössä pitäisi myös oppilailla olla järjestelmänval-
vojan oikeudet, jotta tällainen toteutus voitaisiin toteuttaa onnistuneesti kouluilla. 
  24  
Muuten asennus voidaan automatisoida vastaustiedoston avulla, johon annettaan 
kaikki asennuksen tarvitsemat tiedot. Vastaustiedoston voi luoda joko käsin tai 
Windowsin asennuksen hallinta -työkalun (setupmgr.exe) avulla. Ohjatun asen-
nuksen hallinnan avulla saadaan helposti tehtyä vastaustiedosto, ilman, että pitää 
tietää kaikkia vastaustiedoston vaatimia parametreja. Asennuksen hallinta luo ne 
automaattisesti käyttäjän antamien tietojen perusteella. Vastaustiedostoja voidaan 
luoda erilaisia, sen mukaan millainen käynnistys halutaan. Voidaan luoda täysin 
automaattisen asennuksen vastaustiedosto tai käyttäjän ohjaaman asennuksen vas-
taustiedosto, lisäksi on myös vaihtoehtoja edellä mainittujen välillä, jolloin voi-
daan osittain automatisoida asennus. Täysin automaattisen asennuksen vastaustie-
dostosta löytyy kaikki tarvittavat tiedot, kun taas käyttäjän ohjaaman asennuksen 
vastaustiedostoa käytettäessä, käyttäjä joutuu manuaalisesti antamaan järjestelmän 
tarvitsemat tiedot.  
 
Työaseman käyttöjärjestelmää voidaan myös muokata työasemalta käsin sopivilla 
tunnuksilla. Haluttaessa voidaan työasemasta tehdä uusi image palvelimelle Rip-
rep -sovellusta käyttäen. Tämäkin käy kätevästi kun siirrytään työasemalta palve-
limen jaettuun kansioon, jossa kyseinen sovellus on ja vastataan vain tarvittaviin 
kysymyksiin. Mikäli tämänkin imagen asennus halutaan automatisoida, täytyy 
sille luoda oma vastaustiedosto. Vastaustiedosto voidaan luoda joko samalla taval-
la kuin alkuperäisen imagen vastaustiedosto tai kopioimalla tarvittavat tiedot uu-
teen tekstitiedostoon, josta voidaan tehdä manuaalisesti vastaustiedosto. 
 
Vaikka työasemien käyttöjärjestelmät saadaan asennettua automaattisesti uudel-
leen joka käynnistyskerta, on se tämän opinnäytetyön yhteydessä liian hidas tapa 
toteuttaa opinnäytetyön ratkaistava ongelma, koska uudelleen asennuksessa me-
nee kuitenkin aina aikaa, eikä koulu ympäristössä ole aikaa odotella työasemien 
uudelleen asennuksien valmistumista, vaan ne pitäisi olla käyttövalmiina nopeasti. 
Lisäksi oppilaille ei ole hyvä antaa järjestelmänvalvojan oikeuksia, jotta asennuk-
set saataisiin käyntiin. Tästä olisi luultavasti enemmän haittaa kuin hyötyä verk-
koympäristölle. 
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7.4 Työasemien automaattinen palauttaminen alkuperäiseen tilaan  
 
Työasemia voidaan automaattisesti palauttaa alkuperäiseen tilaan esimerkiksi 
Microsoftin julkaiseman SteadyState 2.5 -ohjelman avulla. Tämä sovellus mah-
dollistaa yhteiskäyttöisten tietokoneiden käytön rajoittamisen ja muutosten estä-
misen. Tämä toteutetaan siten, että työasema palautetaan ohjelman avulla halut-
tuun alkuperäiseen vakioituun käyttöympäristöön. SteadyState käyttää kahta eri 
työvälinettä toteuttaakseen sen tärkeimmät toiminnot. Ensimmäinen on Set com-
puter restrictions, jonka avulla voidaan säätää yleisiä asetuksia koskemaan kaikkia 
työaseman käyttäjiä. Sen avulla voidaan antaa myös eri käyttäjille erilaisia käyttä-
jäkohtaisia asetuksia ja rajoituksia. Toinen on Protect hard disk eli levynsuojaus 
toiminto. Tällä toiminnolla toteutetaan työaseman palautuminen alkutilaan jokai-
sella käynnistys kerralla niin, että käyttäjän viime kerralla tekemät muutokset ei-
vät ole voimassa. (Rousku 2008. Asennus joka kestää sorkkimisen. 46-47.) 
 
SteadyState -ohjelma voidaan ottaa käyttöön kaikissa Windows XP ja Windows 
Vista käyttöjärjestelmissä, lukuun ottamatta 64-bittisiä versioita niistä. Levyn-
suojaus toiminto tarvitsee neljä gigatavua vapaata levytilaa. SteadyState -
ohjelman käyttöönotto tapahtuu siten, että ensimmäiseksi asennetaan kyseinen 
ohjelma, sen jälkeen luodaan työasemaa käyttävät käyttäjät sekä asetetaan heille 
halutut rajoitukset. Seuraavaksi asetetaan yleiset työasemaa koskevat rajoitukset. 
Tämän jälkeen sallitaan työaseman päivitykset ja otetaan käyttöön levyn suojaus -
ohjelma. (Rousku 2008. Asennus joka kestää sorkkimisen. 46-47.) 
 
Ohjelman ongelmana on se, että myös kaikki tarpeelliset tietoturva päivityksetkin 
häviävät uudelleen käynnistyksen yhteydessä. Ne voidaan kuitenkin määrittää 
joissain tapauksissa siten, että ne eivät poistu uudelleen käynnistyksen yhteydessä, 
mutta tämä voidaan toteuttaa vain tietyillä tietoturva -ohjelmilla, esimerkiksi 
suomalaisten paljon käyttämien F-Securen ja Symantecin tuotteiden tukeminen 
puuttuu ohjelmasta. Päivitykset voidaan kuitenkin näissäkin tapauksissa asettaa 
asentumaan automaattisesti erilasilla scripteillä. Tietoturvasta kannattaa kuitenkin 
huolehtia, vaikka tehtyjä muutoksia ja asennettuja ohjelmia ei tallennetakaan jär-
jestelmään, koska silti erilaiset haitta- ja tiedon kalastelu -ohjelmat pystyvät toi-
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mimaan ja saamaan tuhoa aikaan istunnon aikana. (Rousku 2008. Asennus joka 
kestää sorkkimisen. 46-47.) 
 
Haluttaessa lisätä työasemille ohjelmia tulee ne lisätä työaseman järjestelmänval-
vojan -tilillä. Järjestelmänvalvojan asennettua ohjelmia häneltä kysytään uloskir-
jautumisen yhteydessä, että halutaanko tehdyt muutokset tallentaa. Muutosten 
tallentaminen voidaan toteuttaa myös asetuksista, määrittämällä päivämäärä ja 
kellon aika mihin mennessä tehdyt muutokset tallennetaan järjestelmään. (Rousku 
2008. Asennus joka kestää sorkkimisen. 46-47.)         
 
SteadyState -ohjelman voi ladata ilmaiseksi Microsoftin sivuilta, mikäli omistaa 
aidon Microsoft Windows version. Koska ohjelma pyörii vain Windows XP ja 
Vista käyttöjärjestelmissä, ei kyseisellä ohjelmalla voida suojata kokonaisuudes-
saan sellaisia ympäristöjä, joissa on vanhempia Windows -versioita tai muita kuin 
Windows käyttöjärjestelmiä. 
 
 
 
8 PALVELIMEN ASENNUS 
 
 
Palvelimen asennus suoritetaan käyttämällä apuna palvelin raudan mukana tullutta 
PRIMERGY ServerViev Suite Installation Manager (ServerStart) DVD:tä. Tämän 
DVD:n avulla voidaan luoda automatisoitu palvelin käyttöjärjestelmän asennus 
(unattended -asennus), jolloin itse käyttöjärjestelmä asentuu automaattisesti, eikä 
tarvitse asentumisen yhteydessä enää antaa järjestelmän tarvitsemia tietoja, koska 
ne on jo annettu etukäteen. Tämä on hyvä tapa suorittaa uusien palvelimien asen-
nus yrityksissä, koska silloin asennuksista vastaavalle henkilölle jää aikaa tehdä 
muita tehtäviä sillä aikaa kun palvelimen käyttöjärjestelmä asentuu. 
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8.1 Windows Server 2003 R2 Standard Editionin asennus 
 
Kun Installation Manager DVD on käynnistynyt tietokoneen käynnistymisen yh-
teydessä, käynnistyy Server Start ikkuna, jossa ensimmäiseksi pyydetään valitse-
maan asennus kieli sekä näppäimistössä käytettävä kieli. Valitaan kieleksi Englan-
ti ja näppäimistön kieliasetukseksi US – International. Lisäksi ensimmäisessä ik-
kunassa pyydetään valitsemaan asennus tapa, käytetään normaalia tapaa, eli Stan-
dard Mode:a. Seuraavassa vaiheessa pyydetään hyväksymään lisenssi, jonka hy-
väksymisen jälkeen valitaan käytettäväksi quick installation. Tämän jälkeen pyy-
detään hyväksymään nykyinen RAID tai luomaan uusi RAID taso, oletuksena 
annetaan RAID tasoksi 0, joten luodaan uusi RAID Array ja laitetaan tasoksi 
RAID 1. Tällöin saavutetaan parempi vikasietoisuus, koska sama tieto kirjoitetaan 
molemmille palvelimessa oleville levyille, joten toisen levyn rikkoutuessa tieto on 
vielä tallella toisella levyllä. Osion kooksi valitaan koko levy. Seuraavaksi pyyde-
tään antamaan haluttu käyttäjätunnus, salasana, tietokoneen nimi, organisaatio, 
aikavyöhyke ja käyttöjärjestelmän product key. Annetaan käyttäjätunnus ja sala-
sana, määritellään tietokoneen nimeksi haluttu nimi, aikavyöhykkeeksi +2 GMT. 
Tässä vaiheessa voidaan myös haluttaessa määritellä palvelimen IP-osoite, aliver-
konpeite ja oletusyhdyskäytävä, mutta ne voidaan myös määritellä myöhemmin, 
joten jätetään ne antamatta. Aloitetaan käyttöjärjestelmän asennus valitsemalla 
luettelosta haluttu käyttöjärjestelmä, tässä tapauksessa Windows Server 2003 R2 
Standard Edition. Määritellään käyttöjärjestelmä asentumaan paikalliselta medial-
ta, eli cd:ltä, jolloin pyydetään laittamaan käyttöjärjestelmän ensimmäinen asen-
nuslevy koneeseen. Windows Server 2003 Standard Editionin asennus alkaa ja 
etenee automaattisesti, kunnes pyydetään laittamaan toinen asennuslevy cd-
asemaan. Jälleen asennus jatkuu automaattisena, kunnes asennus on valmis ja pal-
velin käynnistetään automaattisesti uudelleen. Näin on saatu asennettua palveli-
men käyttöjärjestelmä. 
 
 
8.2 Palvelimen päivittäminen 
 
Palvelimeen on syytä asentaa siihen olemassa olevat päivitykset, jotka voidaan 
ladata ja asentaa Windows Update -sivustolta. Ensiksi kuitenkin pitää poistaa In-
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ternet Enhanced Security Update sovellus käytöstä, jotta päästään Windows Up-
date -sivustolle. Tämä voidaan tehdä Control Panel:in Add/Remove Windows 
Components valikon kautta, poistamalla valinta Internet Enhanced Security Upda-
te:n kohdalta, jonka jälkeen Windows poistaa kyseisen asennuksen. Tämän jäl-
keen voidaan mennä Windows Update -sivustolle, joka automaattisesti etsii tarvit-
tavat päivitykset palvelimelle. Se ei kuitenkaan löydä kaikkia päivityksiä kerralla 
vaan sivulla joudutaan käymään useamman kerran päivittämässä palvelinta. Kun 
kaikki päivitykset on asennettu, määritetään palvelin vastaanottamaan päivitykset 
automaattisesti, mutta valitaan vaihtoehto, jossa asennetaan itse ladatut päivityk-
set.  
 
 
8.3 Palvelimen konfigurointi 
 
Seuraavaksi konfiguroidaan IP-asetukset ja domain nimi. IP-osoitteeksi annetaan 
valittu IP-osoite, aliverkonpeitteeksi 255.255.255.0 ja oletusyhdyskäytäväksi ver-
kon reitittimen IP-osoite. Koska tämä palvelin tulee olemaan verkon nimipalvelin, 
annetaan ensisijaiseksi DNS palvelimeksi palvelimen oma IP-osoite ja vaihtoeh-
toiseksi DNS palvelimeksi annetaan haluttu verkon toinen nimipalvelin. Ensisijai-
seksi DNS-liitteeksi käydään määrittelemässä käyttöönotettava DNS-nimi muo-
dossa nimi.fi tai nimi.local, jolloin palvelimen koko nimi tulee olemaan palveli-
mennimi.toimialueennimi.fi/local. Levyn virtuaalimuistin määrää kannattaa käydä 
kasvattamassa. Systeemilevylle on hyvä asettaa lähtöarvoksi 1,5*keskusmuisti ja 
maksimi arvoksi 3*keskusmuisti. Seuraavaksi synkronoidaan domain kello ko-
mentotasolta komennolla NET TIME /SETSNTP:palvelimen nimi, jonka mukaan 
kello halutaan synkronoida.  
 
Tässä vaiheessa voidaan luoda valmiiksi palvelimen kiintolevylle tarvittavat jaet-
tavat kansiot. Luodaan Profiles -kansio, johon tulee myöhemmin oppilaiden yh-
teinen profiili -kansio, sekä jokaisen opettajan oma profiili -kansio. Annetaan täs-
sä vaiheessa täydet oikeudet kaikille käyttäjille, jotta käyttäjien profiilien ensim-
mäiset tallennukset toimivat moitteettomasti, jälkeenpäin muutetaan oikeuksia 
halutulla tavalla. Jaetaan Profiles -kansio Profiles nimellä ja annetaan jakoon kai-
kille täydet oikeudet. Luodaan Users -kansio, johon tulee myöhemmin toimialu-
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een käyttäjien kotihakemistot käyttäjänimellä. Toimialueen käyttäjille ei anneta 
oikeuksia kyseiseen kansioon, vaan annetaan täydet oikeudet Administrator:ille, 
Account Operator:ille ja System:ille. Myöhemmin luotaviin käyttäjien omiin koti-
kansioihin annetaan käyttäjille henkilökohtaiset oikeudet. Jaetaan kansio nimellä 
Users ja annetaan jakoon kaikille täydet oikeudet. Luodaan vielä Ohjelmat -
kansio, johon voidaan laittaa niiden ohjelmien asennuspaketteja, joita halutaan 
työasemille asentaa. Toimialueen käyttäjille annetaan Read & Execute oikeudet. 
Kansio jaetaan nimellä Ohjelmat ja kaikille annetaan täydet oikeudet jakoon.   
 
 
8.4 Palvelimen palvelujen asentaminen 
 
Palvelimen käynnistyksen yhteydessä käynnistyy oletuksena Manage Your Server 
hallintakonsoli, jonka Add or Remove Role -linkistä voidaan lisätä tai poistaa 
palvelimen rooleja eli palvelimelle asennettavia palveluja. Painettaessa Add or 
Remove Role -linkkiä käynnistyy Configure Your Server Wizard, johon tulee 
näkyviin lista palveluista, joita voidaan asentaa. Listasta nähdään myös mitkä pal-
velut on asennettuna palvelimelle.  
 
 
Kuva 1. Kuvakaappaus Manage Your Server hallintakonsolista, jonka avulla voi-
daan hallita palvelimen palveluita. 
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Ensimmäiseksi määritellään palvelimesta DHCP palvelin asentamalla palvelimel-
le DHCP-palvelu. DHCP asennuksen valinnan jälkeen käynnistyy ohjattu asennus 
toiminto, johon ensimmäiseksi pyydetään antamaan haluttu osoitesarjan nimi käy-
tettävälle DHCP alueelle (Scope). Seuraavaksi pyydetään määrittelemään ensim-
mäinen ja viimeinen IP-osoite, joita voidaan jakaa asiakas koneille, sekä aliverkon 
peite. Kun halutut IP-osoitteet on annettu, voidaan lisätä IP-osoitteet joita ei jaeta 
ja jotka ovat kuitenkin määriteltyjen IP-osoitteiden väliltä. Seuraavaksi määritel-
lään kuinka kauan IP-osoite vuokra on voimassa asiakas koneille, oletuksena on 
kahdeksan päivää, sitä voidaan muuttaa halutun pituiseksi. Reitittimen osoitetta 
kysyttäessä, annetaan verkon reitittimen IP-osoite, joka toimii verkon oletusyh-
dyskäytävänä. Seuraavaksi pyydetään toimialueen nimi, johon laitetaan haluttu 
toimialueen nimi, sekä DNS palvelinten IP-osoitteet, johon laitetaan ensimmäi-
seksi palvelimen oma IP-osoite ja sen jälkeen muut halutut verkon DNS palvelin-
ten IP-osoitteet. Aktivoidaan scope, jonka jälkeen tulee ilmoitus, että DHCP-
palvelu on asennettu onnistuneesti. Tämän jälkeen kannattaa käydä tarkistamassa, 
että on otettu käyttöön dynaaminen DNS. Tämä nähdään DHCP hallintakonsolin, 
tietokoneen nimen alla olevista DNS ominaisuuksista. Tarkistetaan, että DNS:n 
dynaamiset päivitykset on hyväksytty ja dynaamiset päivitykset toteutetaan vain 
jos DHCP asiakkailta tulee pyyntö.  
 
Seuraavaksi tehdään palvelimesta domain controller. Valitsemalla Configure Your 
Server Wizardista domain controller asennettavaksi, palvelimesta tulee toimialu-
een ohjauskone, jonka seurauksena palvelimelle asennetaan aktiivihakemisto (Ac-
tive Directory). Palvelimelle asennetaan samalla myös DNS-palvelu, koska toimi-
alueella ei vielä ole DNS palvelinta ja domain controller ei voi toimia ilman DNS-
palvelua. Avautuvan ohjatun toiminnon avulla luodaan toimialueen ohjauskone 
(domain controller) uuteen toimialueeseen (domain) ja uuteen metsään (forest). 
DNS nimeksi annetaan haluttu toimialueennimi muodossa nimi.fi tai nimi.local. 
NetBIOS nimeksi hyväksytään oletuksena luotu nimi. Seuraavaksi voidaan valita 
tietokanta- (database) ja loki (log) -kansioiden sijainnit, sekä jaettu järjestelmätie-
tojen kansion sijainti. Oletuskansiot voidaan hyväksyä sellaisenaan. Koska palve-
limeen ei vielä ole asennettu DNS-palvelua kysyy ohjattu toiminto, halutaanko se 
asentaa. Valitaan vaihtoehto, jossa asennetaan ja konfiguroidaan DNS palvelin 
tähän palvelimeen ja asetetaan palvelin käyttämään itseään ensisijaisena DNS 
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palvelimena. Tämän jälkeen pyydetään antamaan Directory Services Restore mo-
de Administratorin salasana, tämä voi olla eri kun varsinainen salasana, mutta 
voidaan myös käyttää samaa salasanaa. Tämän jälkeen määritetään palvelin oh-
jaamaan ne DNS kyselyt, joita se ei pysty ratkaisemaan, lähetettäväksi halutuille 
DNS palvelimille. Ohjatun toiminnon avulla tehdyssä asennuksessa, määriteltiin 
nimiselvitykset toteutettavaksi vain suoraan tehtävillä kyselyillä (forward lookup 
query), eli tällöin palvelin muuttaa nimen IP-osoitteeksi. Haluttaessa voidaan luo-
da myös käänteinen nimiselvitys vyöhyke (reverse lookup zone), jolloin nimisel-
vitykset toteutetaan myös toisin päin eli IP-osoitteesta nimeksi. Tämä voidaan 
tehdä jälkikäteen avaamalla DNS-palvelun hallintakonsoli ja valitsemalla Reverse 
Lookup Zone:n kohdalta New Zone. Tällöin aukeaa ohjattu toiminto, joka ensim-
mäisenä pyytää määrittelemään minkälaisen vyöhykkeen halutaan asentaa. Vali-
taan Primary zone, jos halutaan vyöhykkeestä ensisijainen. Seuraavaksi valitaan 
tiedot replikoitavaksi kaikkiin toimialueen ohjauskoneisiin. Seuraavaksi pyyde-
tään käytettävä aliverkko, eli verkossa käytettävän IP-osoiteiston kolme ensim-
mäistä osaa, esim. 192.168.1. Tämän jälkeen luodaan automaattisesti käänteisen 
vyöhykkeen nimeksi 1.168.192.in-addr.arpa. Seuraavaksi annetaan dynaamisten 
päivitysten asetukset, valitaan allow both nonsecure and secure dynamic updates. 
Tämän jälkeen asennus on valmis ja palvelimeen on määritelty sekä suora ni-
miselvitys vyöhyke että käänteinen nimiselvitys vyöhyke.  
 
Nimiselvitys vyöhykkeiden tietueet tulee vielä konfiguroida halutulla tavalla. En-
simmäiseksi konfiguroidaan Forward Lookup Zone:n Start of Authority tietue 
(SOA), tietueen ominaisuuksista. Sarjanumero voidaan määritellä muotoon 
vvvvkkppsn (eli vuosiluku, kuukausi, päivä, liukuva numero). Sarjanumero kertoo 
DNS-tietokantatiedostojen version, jonka avulla toissijaiset nimipalvelimet päätte-
levät onko vyöhykkeen DNS-tietueet muuttuneet. Primary server kohtaan tulee 
ensisijaisen nimipalvelimen nimi. Päivitysaikaväli kohdassa on oletuksena määri-
telty toissijaisen nimipalvelimen tarkistamaan 15 minuutin välein, onko vyöhyk-
keessä tapahtunut muutoksia. Tätä kannattaa kuitenkin muuttaa suuremmaksi 
(esim. 8 tuntia), jotta nimipalvelimet eivät kuormittuisi liikaa. Uudelleenyritysai-
kaväli kohdassa oletuksena on 10 minuuttia, mutta tätäkin kannattaa suurentaa 
(esim. 2 tuntia). Voimassaolon päättymisaika kohdassa määritellään aikajakso, 
jonka aikana vyöhyketiedot ovat voimassa toissijaisella nimipalvelimella, oletuk-
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sena on yksi päivä, mutta tätäkin voidaan kasvattaa (esim. 7 päivää). Minimum 
TTL kohdassa määritellään toissijaisen palvelimen välimuistissa olevien tietuei-
den vähimmäiselinaika, oletuksena oleva tunti on hyvä määritys. TTL for this 
Record, on SOA tietueen elinaika, jonka on hyvä olla sama kuin kaikkien tietuei-
den vähimmäiselinaika, eli tunti. Seuraavaksi lisätään kaksi tietuetta vyöhykkeel-
le: CNAME-tietue johon määritellään nimipalvelimen alias nimi ja täydellinen 
toimialuenimi, tämän avulla voidaan viitata toisella nimellä olemassa olevaan 
tietueeseen. HINFO-tietue, johon annetaan palvelimen prosessorin ja käyttöjärjes-
telmän tiedot. Reverse Lookup Zone:n SOA -tietue määritellään samalla tavalla 
kuin Forward Lookup Zone:n. Tähän vyöhykkeeseen luodaan vielä uusi osoitin-
tietue (PTR) luomaan osoitin, joka liittää IP-osoitteen tietokonenimeksi käänteis-
selvitystä varten. Uuden PTR-tietuuen luonnin yhteydessä pyydetään antamaan 
palvelimen IP-osoite ja koko tietokonenimi. Seuraavaksi voidaan käynnistää pal-
velin uudestaan, jotta asetukset tulevat voimaan. Uudelleen käynnistyksen jälkeen 
on syytä testata DNS:sän toimivuus komentotasolta nslookup-komennolla. Lo-
puksi tarkistetaan, että molemmat Forward- ja Reverse Lookup Zone:t on määri-
telty Active Directory pohjaisiksi tekstitiedoston sijaan. Tämä voidaan tarkistaa 
vyöhykkeen ominaisuuksista, jos tyypin kohdalla lukee Active Directory integra-
ted, on ne Active Directory pohjaisia. Jos lukee Primary, tulee käydä laittamassa 
rasti kohtaan Store the zone in Active Directory.   
 
Kun Active Directory on luotu, tulee DHCP-palvelu valtuuttaa Active Directory-
palvelussa, jotta DHCP-palvelin voi toimia toimialueella. Valtuutuksella määrite-
tään, että palvelin on valtuutettu tarjoamaan dynaamisia IP-osoitteita toimialueel-
la. DHCP-palvelin voidaan valtuuttaa DHCP hallintakonsolista, klikkaamalla pal-
velinta hiiren oikealla näppäimellä ja valitsemalla authorize. Tämän jälkeen osoi-
tealueen tila muuttuu aktiiviseksi ja DHCP-palvelin on valmis tarjoamaan IP-
osoitteita asiakas koneille.  
 
Seuraavaksi kannattaa vaihtaa Active Directory toimipaikan (Site) nimi, joksikin 
kuvaavammaksi kuin oletuksena luotu Default-First-Site-Name. Toimipaikan ni-
mi voidaan käydä vaihtamasta Active Directory Sites and Services hallintakonso-
lista uudelleen nimeämällä oletuksena luotu nimi. Seuraavaksi luodaan toimipai-
kalle uusi aliverkko Sites and Services hallintakonsolin Subnet kansioon. Aliver-
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koksi määritellään verkossa käytettävä aliverkko aliverkonpeite ja aliverkon nimi. 
Tämän jälkeen vaihdetaan Active Directory Domains and Trusts hallintakonsolis-
ta metsän toimintataso Windows Server 2003 natiivitilaan. Tämä voidaan tehdä 
klikkaamalla toimialueen nimeä hiiren oikealla napilla ja valitsemalla Raise do-
main functional level ja valitsemalla Windows Server 2003. Tämä toimintotaso 
tukee vain Windows Server 2003 ohjauspalvelimia.  
 
Palvelimelle asennetaan vielä Print Server-palvelu. Print Server-palvelu jakaa 
verkossa olevat tulostimet kaikille käyttäjille. Palvelu voidaan asentaa Configure 
Your Server Wizardia käyttäen. Manage Your Server hallinta konsolista, Print 
Serverin kohdalta voidaan lisätä jaettavia tulostimia Add Printer -linkkiä paina-
malla. Uuden tulostimen lisäämisen yhteydessä käynnistyy ohjattu toiminto, jonka 
avulla määritellään tarvittavat tiedot. Ensimmäiseksi määritellään onko tulostin 
paikalliseen koneeseen liitetty tulostin vai verkkotulostin. Seuraavana luodaan 
uusi verkkoportti tulostimelle. Ohjattu toiminto pyytää antamaan tulostimen ni-
men tai IP-osoitteen sekä portista käytettävän nimen. Seuraavaksi asennetaan kir-
joitinohjain, joka voidaan asentaa ilmestyvästä luettelosta, valitsemalla oikea tu-
lostin malli. Sitten annetaan tulostimen nimi ja määritetään tulostin oletus tulosti-
meksi haluttaessa. Tämän jälkeen jaetaan tulostin ja valitaan jakonimi. Seuraavak-
si voidaan antaa tulostimen sijainti ylläpidon helpottamiseksi. 
 
 
8.5 Active Directory:n rakenteen määrittäminen 
 
Active Directoryn Users and Computers hallintakonsolin avulla luodaan toimialu-
eelle kolme uutta organisaatioyksikköä: Opettajat, Oppilaat ja Työasemat. Opetta-
jille ja oppilaille luodaan omat organisaatioyksiköt, jotta voidaan Group Policy -
asetuksilla määritellä vain oppilaita koskevia asetuksia, sekä vain opettajia koske-
via asetuksia. Tällöin Group Policyjen määritys helpottuu, koska organisaatioyk-
sikölle voidaan luoda omia, vain sitä koskevia, määrityksiä. Yhdelle organisaatio-
yksikölle määritellyt Group Policy -asetukset eivät koske muita organisaatioyksi-
köitä. 
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Uusi organisaatio yksikkö voidaan luoda valitsemalla toimialueen nimi ja paina-
malla hiiren oikeaa näppäintä ja valitsemalla New ja Organisational Unit. Opetta-
jat organisaatioyksikön alle luodaan uusi ryhmä nimellä Opettajat sekä aluksi yksi 
malli.opettaja -käyttäjätili, jota kopioimalla voidaan luoda kaikille opettajille oma 
käyttäjätili. Käyttäjätilin luomisen yhteydessä pyydetään antamaan haluttu salasa-
na käyttäjälle ja salasana asetukset: annetaan haluttu salasana ja valitaan, että 
käyttäjän pitää vaihtaa salasana ensimmäisellä kirjautumis kerralla. Seuraavaksi 
lisätään malli.opettaja -käyttäjätili kuulumaan ryhmään Opettajat. Tämä voidaan 
tehdä käyttäjätilin ominaisuuksista Member of -välilehdessä lisäämällä ryhmä 
Opettajat listaan. Seuraavaksi asetetaan käyttäjä asetuksista käyttäjän henkilökoh-
taisen profiilin polku viittaamaan aikaisemmin luotuun Profiles -kansioon kirjoit-
tamalla Profile Path kohtaan: \\palvelimen nimi\Profiles\%USERNAME%. Täl-
löin %USERNAME% -kohtaan luodaan automaattisesti kyseisen käyttäjän käyttä-
jänimi. Tämä on hyödyllistä, silloin kun tehdään useita käyttäjätilejä yhdestä malli 
tilistä, niin ei tarvitse kaikkien kohdalla kirjoittaa profiili polkua uudelleen.  
 
 
Kuva 2. Käyttäjän profiili ja kotikansio polut on määritelty palvelimen jakamiin 
kansioihin. 
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Seuraavaksi luodaan käyttäjälle oma henkilökohtainen kotikansio kirjoittamalla 
Home folder:in connect z: to kohtaan: \\palvelimen nimi\Users\%USERNAME%. 
Tällöin Users -kansion alle luodaan automaattisesti käyttäjän nimellä oleva kan-
sio. Oppilaat organisaatioyksikkö luodaan samalla tavalla kuin Opettajat organi-
saatioyksikkö. Organisaatioyksikön alle luodaan uusi ryhmä nimellä Oppilaat ja 
uusi käyttäjä nimellä oppilas. Kysyttäessä salasanaa valitaan, että käyttäjä ei voi 
vaihtaa salasanaa ja salasana ei lopu koskaan. Profiili- ja kotikansio -polku määri-
tellään samalla tavalla kuin malli.opettaja käyttäjätilille. Laitetaan vielä oppilas -
käyttäjätili kuulumaan ryhmään Oppilaat. Viimeiseksi luodaan Työasemat organi-
saatioyksikkö ja Työasemat ryhmä. Tähän organisaatioyksikköön tulee kaikki 
toimialueen tietokoneet sitä mukaa kun ne liitetään toimialueelle ja siirretään 
Computers organisaatioyksiköstä Työasemat organisaatioyksikköön. Tämä vaihto 
tehdään sen takia, että voidaan luoda myös työasemia koskevia ryhmä käytäntöjä, 
kuten esimerkiksi, ohjelmien automaattinen asennus, jos on saatavilla tai tehtävil-
lä .msi –asennuspaketti. 
 
Seuraavaksi luodaan Opettajat organisaatioyksikön jäsenille omat sisään kirjau-
tumis scriptit, joilla määritellään mitkä jaetut kansiot tulevat käyttäjälle näkyviin 
sisään kirjautumisen yhteydessä. Opettajille annetaan näkyviin kansiot: Ohjelmat, 
Profiles ja Users. Lisäksi käyttäjälle tulee automaattisesti näkyviin käyttäjän oma 
kotikansio. Ohjelmat -kansion avulla käyttäjä voi asentaa työasemille ohjelmia 
palvelimen Ohjelmat -kansioon laitettujen asennuspakettien avulla. Profiles -
kansion näkyessä käyttäjä voi tarkastella omaa profiiliaan. Vaikka kansiossa nä-
kyy muidenkin käyttäjien profiilit, yhdellä käyttäjällä on oikeudet vain oman pro-
fiilin tarkastelemiseen. Users -kansio annetaan opettajille sen takia näkyviin, että 
he voivat siten kätevästi tarkastella oppilaiden tekemiä töitä. Muiden opettajien 
kotikansioihin käyttäjälle ei anneta oikeuksia. Oppilaille ei tarvitse antaa muita 
kansioita näkyviin kuin automaattisesti näkyviin tuleva kotihakemisto.  
 
Scripti luodaan Group Policyn kautta. Opettajat organisaatioyksikön alle luodaan 
uusi Group Policy, vaikka nimellä Opettaja Scripti, sitä muokkaamalla päästään 
Group Policy Object Editoriin, josta User Configuration -kansion alla olevasta 
Windows Settings -kansiosta löytyy Script -kansio. Sieltä löytyvään Logon -
kansioon luodaan uusi scripti nimellä OpettajaScripti.bat. Seuraavaksi muokataan 
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sitä painamalla Show Files ja avautuvaan kansioon luodaan uusi tekstitiedosto. 
Tekstitiedostoon tehdään seuraavanlainen scripti: 
@ECHO OFF 
NET USE /PERSISTENT:NO 
IF EXIST O: GOTO OHI1 
NET USE O: \\palvelimen nimi\Ohjelmat 
:OHI1 
IF EXIST P: GOTO OHI2 
NET USE P: \\palvelimen nimi\Profiilit 
:OHI2    
IF EXIST K: GOTO OHI3 
NET USE K: \\palvelimen nimi\Kotikansio 
:OHI3 
Scripti tallennetaan nimellä OpettajaScripti.bat, tämän jälkeen scripti on käytettä-
vissä kuin Opettajat organisaatioyksikön jäsen kirjautuu toimialueelle.  
 
Seuraavaksi ohjataan käyttäjien My Documents -kansio käyttäjän kotihakemis-
toon. Tämä voidaan tehdä Default Domain Policyyn. Avautuvasta Group Policy 
Object Editorista siirrytään User Configuration -kansioon ja sieltä Windows Set-
tings -kansion alla olevaan Folder Redirektion -kansioon. Sieltä muutetaan My 
Documents:in ominaisuuksista Target kohtaan: Basic - Redirect everyones folder 
to same location ja Redirect to user´s home directory. 
 
 
  
9 TYÖASEMAN SUOJAAMISEN TOTEUTUS 
 
 
Työaseman suojaamiseksi valittiin vaihtoehto, jossa suojataan työasema käyttöoi-
keuksilla ja asetuksilla, koska todettiin, että tällä tavalla saadaan parhaiten toteu-
tettua kyseiseen ympäristöön haluttu suojaus, sekä tämä toteutus on parhaiten yh-
teensopiva kaikkien koululla käytössä olevien käyttöjärjestelmien kanssa. Ensim-
mäiseksi tulee työasemat liittää toimialueelle. Tämä tapahtuu Windows XP:ssä ja 
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2000:ssa valitsemalla Oma Tietokone ja sen ominaisuudet, Vistassa se onnistuu 
Järjestelmä ominaisuuksista valitsemalla muuta asetuksia. Ominaisuuksista vali-
taan tietokoneen nimi -välilehti ja painetaan muuta -näppäintä, jolloin ilmestyy 
uusi ikkuna. Kirjoitetaan toimialue kohtaan toimialueen nimi ja annetaan kysyttä-
essä järjestelmänvalvojan tunnukset. Toimialueelle liittymisen jälkeen pyydetään 
käynnistämään tietokone uudelleen, jotta asetukset tulevat voimaan. Sama tehdään 
kaikille toimialueelle haluttavien työasemien kohdalla. 
 
Seuraavaksi käynnistetään Windows 2000 käyttöjärjestelmällä varustettu työase-
ma ja kirjaudutaan sisään oppilas -tunnuksella. Kun ollaan sisäänkirjauduttu, 
muutetaan työpöytää halutunlaiseksi, lisätään halutut pikakuvakkeet ja poistetaan 
tarpeettomat pikakuvakkeet. Kun työympäristö on halutunlainen, kirjaudutaan 
ulos järjestelmästä ja tarkistetaan palvelimen Profiles -kansiosta, että profiili on 
luotu oikein. Koska Windows 2000 ja Windows XP käyttävät samaa profiili -
kansiota, tulee kirjautua XP työasemaan oppilas -tunnuksella ennen kun tehdään 
profiilista pakollinen. Eli kirjaudutaan työasemalle, jossa on Windows XP ja muu-
tetaan työympäristö halutunlaiseksi ja kirjaudutaan ulos järjestelmästä. Tämän 
jälkeen muutetaan palvelimen Profiles -kansiossa olevan oppilas -profiili kansion 
ntuser.dat tiedoston nimeksi ntuser.man, jolla saadaan profiilista pakollinen eli 
profiiliin tehtyjä muutoksia ei tallenneta, vaan työympäristö näyttää joka kirjau-
tumis kerralla samalta kuin profiilia luodessa määriteltiin.  
 
 
Kuva 3. Kuvasta nähdään, että oppilas profiilista on tehty pakollinen muuttamalla 
ntuser.dat -tiedosto ntuser.man tiedostoksi. 
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Seuraavaksi kirjaudutaan Windows Vista käyttöjärjestelmää käyttävään työase-
maan ja määritellään haluttu työympäristö. Uloskirjautumisen jälkeen tarkistetaan 
palvelimelta onko Profiles -kansioon luotu oppilas.V2 -kansio. Mikäli kansio on 
luotu ja sinne on tallennettu käyttäjän profiilin kansiot ja tiedostot, voidaan ntu-
ser.dat tiedosto vaihtaa ntuser.man tiedostoksi. Palvelin täytyy kuitenkin määritel-
lä näyttämään piilotetut ja järjestelmän kannalta tärkeät tiedostot ja kansiot, jotta 
ntuser.dat tiedosto saadaan näkyviin. Tämä tehdään Ohjauspaneelin kansion ase-
tuksista, näytä välilehdestä. Joissain tapauksissa Vista ei käytä profiilia oikein eli 
se ei tallenna palvelimelle profiilin tietoja. Tällöin kannattaa ensimmäiseksi yrit-
tää antaa käyttäjälle täydet oikeudet, niin palvelimella sijaitsevaan profiili -
kansioon kuin paikallisella työasemalla olevaan profiili -kansioon. Mikäli ei vie-
läkään palvelimella sijaitsevaa profiilia käytetä oikein, tulee jokaisen Vista käyttö-
järjestelmällä varustetun työaseman paikallinen oppilas -profiili määritellä pakol-
liseksi, jolloin saadaan luotua sama suojaus työasemille kuin mikäli profiili toimi-
si oikein. Tästä ei oppilas käytössä seuraa ongelmia, jos kaikki Vista työasemien 
oppilas profiilit määritellään samanlaisiksi. Mutta opettaja käytössä saatetaan jo-
kaisella Vista työasemalla käyttää erilaista profiilia, koska profiilia ei ladata pal-
velimelta eikä sitä tallenneta palvelimelle.  
 
Opettajien profiilit voidaan määritellä kirjautumalla malli.opettaja tunnuksilla 
sisään yhteen Windows 2000-, yhteen XP- ja yhteen Vista -työasemaan. Määritel-
lään halutunlainen työympäristö ja kirjaudutaan ulos järjestelmästä. Tallennetut 
profiilit voidaan kopioida kaikkien opettajien omiin profiili -kansioihin. Opettajil-
le annetaan kuitenkin omiin profiili -kansioihin Modify -oikeudet, jolloin he voi-
vat muuttaa omaa profiiliaan halutunlaiseksi.  
 
Seuraavaksi muutetaan Profiles -kansion suojaus asetuksia siten, että käyttäjillä on 
vain luku oikeudet. Samat oikeudet laitetaan vielä Profiles -kansion alla olevaan 
oppilaiden profiili -kansioon, eli oppilas ja oppilas.V2 kansioihin. Tämän jälkeen 
käyttäjät eivät varmasti voi muuttaa profiili -kansion tiedostoja ja kansioita. Pal-
velimella sijaitseva Users -kansion oikeudet määritellään siten, että käyttäjillä ei 
ole oikeuksia itse Users -kansioon. Opettajien omiin kotihakemistoihin annetaan 
opettajille modify -oikeudet kunkin opettajan omaan kotihakemistoon, muille 
käyttäjille ei anneta oikeuksia toisten kansioihin. Oppilaiden kotihakemistoon 
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annetaan Read & Execute -oikeudet, jolloin oppilaat eivät voi poistaa kotihake-
mistosta tiedostoja tai kansioita. 
 
Kuva 4. Oppilaiden omaan profiili -kansioon on annettu oppilaalle vain luku -
oikeudet. 
 
Viimeiseksi muutetaan oppilaiden Group Policy:ä siten, että poistetaan heiltä oh-
jauspaneeli näkyvistä. Tämä tapahtuu avaamalla oppilas policy, Group Policy 
Object Editorilla. Sieltä siirrytään User Configuration kansiosta löytyvään Ad-
ministrative templates kansioon, josta valitaan Control Panel. Määritetään kohta 
Prohibit acces to the Control Panel, tilaan disabled. Tällöin oppilaat eivät pääse 
ohjauspaneeliin tekemään mitään muutoksia järjestelmään.  
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10 POHDINTA 
 
 
Tämän opinnäytetyön aikana huomasin, että järjestelmät saadaan suhteellisen yk-
sinkertaisilla toimilla suojattua hyvin. Järjestelmän suojaamiseksi ei tarvitse kuin 
perehtyä Windows käyttöjärjestelmien asetuksiin ja oikeuksiin. Active Directoryn 
Group Policy asetuksilla saadaan hyvin estettyä tietyiltä käyttäjäryhmiltä järjes-
telmän kannalta haitalliset toimet. Verkkoympäristö kannattaakin suojata hyvin, 
jotta käyttäjien käyttämät työasemat voisivat olla pidempään toiminta kunnossa. 
Suojaaminen kannattaa kuitenkin suunnitella huolella, sekä dokumentoida kaikki 
asetuksiin, oikeuksiin ja käytäntöihin tehdyt muutokset. Tämä siksi, että saattaa 
tulla tilanteita, että pitää antaa jollekin ryhmille laajempia oikeuksia, jolloin voi-
daan dokumenteista nähdä mitä suojaus asetuksia ja rajoituksia käyttäjille on tehty 
ja mistä niihin pääsee käsiksi.  
 
Käyttöoikeuksilla ja asetuksilla suojaaminen on mielestäni hyvä vaihtoehto suoja-
ta järjestelmät, koska esimerkiksi työpöydän muuttumattomuus voidaan toteuttaa 
nopeasti ja helposti ilman minkäänlaisia uudelleen asennuksia. Uskon, että var-
sinkin oppilaitos ympäristöissä, joissa oppilailla ei tarvitse, eikä pidä olla laajoja 
oikeuksia, juuri tämänlainen toteutus on hyvä vaihtoehto, jolla saadaan hyviä tu-
loksia aikaan. Kuitenkin sellaisissa ympäristöissä, joissa käytetään paljon ammat-
tikäyttöön tarkoitettuja sovelluksia, tällainen suojaus ei ole toimiva, koska jotkut 
ammattikäyttöön suunnitellut sovellukset eivät toimi näin rajoitetuissa ympäris-
töissä oikein. 
 
Lopuksi haluan kiittää opinnäytetyöni ohjaajaa Jukka Grönholmia vaivannäöstään 
ja vinkeistään opinnäytetyöhön liittyen. Lisäksi haluan kiittää Porin opetustekno-
logiakeskuksen Jani Setälää ja Arimo Koskea opinnäytetyöhön liittyvästä avusta 
ja käytetystä ajasta. 
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